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Introduccion.

Terminado todo el proceso de desarrollo, montaje, configuracion, programacion y puesta en marcha de
la Torre de Comunicaciones Industriales, se plantea la necesidad de controlar y mantener remotamente
todos estos dispositivos con la finalidad de actualizar y controlar las diferentes funcionalidades que nos
permite. Esta tarea estd a la orden del dia en los procesos industriales.

Para ello hemos conectado la Torre de Comunicaciones Industriales a la red Ethernet del centro. Con
ésta conexion podemos acceder al equipo desde cualquier punto de acceso dentro de la red local del
centro. Debido a que dicha red dispone de sus sistemas de seguridad para impedir el acceso a la misma
desde el exterior (Proxy, Firewall,..), esto hace que sea necesario disponer de un sistema, que
respetando todas las seguridades, permita el acceso autorizado desde el exterior.

Una opcidn seria el contratar una linea ADSL con IP fija, exclusiva para realizar la interconexion de la
Torre de Comunicaciones Industriales con el exterior.

Otra opcion, que es la adoptada, supondria el tener de un dispositivo que sin hacer ningiin cambio en la
red del Centro, permita el acceso con todas las seguridades requeridas.

El Dispositivo SiteManager de la empresa SECOMEA (Secure Communication Made Easy), es un aparato
que colocado en la propia Torre y conectado simultdneamente a la red del Centro (Internet) y por otro
lado al switcher que gestiona todos los dispositivos de la Torre, permite realizar las funciones de ésta
segunda opcion.

SiteManager
LinkManager GateManager

Las caracteristicas mas destacables del dispositivo SiteManager de SECOMEA son:

e Facil y rdpida instalacion.

e Gestion de acceso centralizada a diferentes dispositivos.

e  Operativo bajo Firewall. No necesita abrir puertos.

e No es necesario de disponer IP fijas.

e Alto nivel de seguridad mediante doble autentificacion de usuario. Certificado X.509 y
password.

e Posibilidad de configurar los dispositivos “agentes” remotamente.

e Puertos serie y Ethernet integrados, compatibles con los principales fabricantes de PLC, Servos
y HMIL.

e Aplicaciones de video, voz, PC y sistema SCADA.

e Interface de usuario via web.

e N2 de dispositivos a conectar limitado por licencia.
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Preparacion del PC y Registro del dispositivo SiteManager.

Necesitamos disponer del fichero de licencia suministrado por el fabricante, este fichero es del tipo
nnnnn.Imc; asi como que nuestro ordenador disponga de conexién a Internet.

1.- Copiar el fichero de licencia en el HD del PC.

Archivo  Zcicidn  Wer  Favortes  Herrementas  Ayuda

@am‘s ~ &I ,’ /',‘Bjncha ] Cotpenas -

Creccen |2 DASECCMEA

Tareas de archivo y carpeta &3

archovo LMC
K8

Iﬂ Canbier toobes 2 ests adivo
w Movar este ardvvo

D Copiyr aste archive

&N Publcar e2e archiva an Yeh

Archivo  Edicidn  Wer  Faworitos  Herramientas  Ayuda

@Atrés < -\_) l-ﬁ pﬁﬂsqueda H_ Carpetas v

Direccion @ Mis documentos

Tareas de archivo y carpeta S I~ Acade 2011

Iﬂ Carbiar nombre a este archivo
(3§ Maver ests archiva

Copiar este archiva

@ Publicar este archivo en Web

“~] Enwiar este archivo por corren
electrinico

¥ Eliminat eske archiva

CDBurnersP Projects

Mi midsica

My InTouch Applications
Otros sitios

(& Escritorio labigw lic
Archivo LIC
() Documentos compartidos 1KB

i MiPC

& Mis sitios de red

Detalles

2.- Instalar LinkManager
Para descargar e instalar la ultima version de LinkManager en el sistema Windows, hay que ir a:

Para 32-bit windows: ftp://ftp.secomea.com/pub/LinkManager-Setup.exe
Para 64-bit windows: ftp://ftp.secomea.com/pub/LinkManager-x64-Setup.exe

Ejecutamos el fichero .exe y comienza la instalacion (aceptar las opciones de instalacién por defecto):
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L] LinkManager Setup Eli‘@ L] LinkManager Setup g|§‘g|
. Choose Install Location P
Welcome to the LinkManager Setup Chaose the folder in which ta install LinkManager. ¥y
Wizard
This wizard will guide you through the installation of Setup will install LinkManager in the following Folder. To install in a different Folder, click
LirkMariager. Brawse and select another Folder, Click Install b start the installation,

It is recammended that you class al ather applications
before starting Setup. This will make it possible to update
relevant system files withut having to reboat your
computer,

Click Mext ko continue,
Destination Foldsr

Browse. .

Space required: 14.2ME
Space avallable: 217.9GB

] <gack | mstal | [ caneel

B LemkMrags E.l-_ -

Complating the LinkManager Satup
‘Wizard

s L T D alkd O e gy
R R [P L 1 |

FrowL Hawm on

3.- Cuando la instalacion se complete, hay que indicar donde esta el fichero de certificado (*.Imc) y
autentificarse. Por defecto tenemos estos datos [usuario: [[password:12345678]y posteriormente lo
podremos cambiar.

Advertencia de seguridad .

'E Estd a punto de instalar un certificado desde una autoridad de certificados (CA) que afirma representar a:
= Secomea CA

‘windows no puede validar que el certificado procede realmente de "Secomea CA". Pdngase en contacto con “Secomea CA" para confirmar su origen. El siguiente ndmero le
ayudara en este proceso:

Huella digital {shal): 7944744E 4F22DEE0 6350FDAC 4FCZ99EA ECCIF43S
Advertencia:
Si instala este certificado de raiz, Windows confiara automéaticamente en cualquier certificado emitido por esta CA. La instalacion de un certificado con una huella digital sin

confirmar supone un riesgo para la sequridad, Al hacer dic en "5, asume este riesgo.

iDesea instalar este certificada?

Seguidamente aparecera la siguiente pantalla:
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rosoft Internet Explorer

Archivo  Edicidn  Wer  Favoritos  Herramientas  Avuda n

a = 3
L.

N —- ; ] -
\ Y - ¥ ! . B .

& > x p: ._ﬂ -/ Blsqueds < @ Favaritos e} = |

Direccion é:] http: /10, 127.125.129: 3/ console) Vl Ir Yinculos 2

sechbmea

. . = Ly
& please install LinkManager User Certificate. —
The GateManager administrator has sent you an email which contains
a LinkManager User Cerificate file (file type is [fme)
Press the "Browse" buttan to select the certificate file from vour
local computer, give the certificate a dezcriptive alias if you like,
fill in the certificate's password, and press "Install",
Certificate file: |
Alias: | |
I:‘ Remember pazsward

£

@l Lista B nternet

Indicamos donde est3 el fichero de licencia, el alias [] y el Password [12345678]

2} LinkManager Console - Microsoft Internet Explorer |._||E|[z|
Archiva  Edicion Mer  Favoritos  Herramientas  Awuda -:,'
" — n . — »
y . 1 B L . -, . L -
-~ \_/l \ﬂ @ [ ﬂ P Blisqueda Mf,\f} Favoritos @3 &= @
Direccisn |&] http:/f10.127,128.129: 3{conslef V‘ Ir  Winoles ®
. . aps .8
i\ please install LinkManager User Certificate. —
The GateManager administrator has sent you an email which contains
a LinkManager User Certificate fila (file type is Jme),
Press the "Browse" button to select the certificate file from your
local computer, give the certificate a descriptive alias if you like,
fill in the certificate's password, and preszs "Install",
Certificate file: |C:"-,Dcn:urnents and Settings"-,ele4_CID"-,l‘|[ Examinar.. |
Alias: | |
Passward: |unuu
Rermermber password
E
b
2] Lista & Internet

Pulsamos en Install y tecleamos de nuevo el password [12345678]:
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osoft Internet Explorer

Archivo  Edicion  Wer  Faworitos  Herramientas  Awuda

h

A S

@ - |ﬂ @ :] /:\J Blsqueda ‘Ej:(Fa\roritos 6‘3 [j_\:' ?_5 @ - _J

Direccidn @hl hkkp:ff10.127.128.129: 3/console/

vl Ir Winculos

»

IRUNA

Login

Certificate: | ITA_00038 @ 00038 v |

Rermernber password

[ open last demain: ROOT. Sumelecyiz, & ITA 00038

I:‘ Connect last device: NS (eled) - 192.165.1.3

[ Lagin ] [Cer‘tificates] [ Shutdown ] [ Advanced ]

&] Lista

T4ERLBEIY B RRTERATIAEN £ E
———

0 Inkernet

Pulsamos en Login:

osofi Imberned Explorer

Lchiva  [dodr e [Cawodkos Deramerkas

{;&trés A |ﬂ |§| : /..-Ellﬂm:-d: ';'.'E'Faﬂ:rt:ws e1 L = _;: (=]

Do B e A0 127, 108 1 20 ook

fiude

=@

L

oo

Sebohiveg d3 frand Gobefaesges, Saane ol |

(L |

IRUNA

18] Aorierdo pogine dbip 0. 12T, L35 12000 0

] o Inkcrnet

Al cabo de unos instantes aparecera la siguiente pantalla:
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3 LinkManager Congole - ITA_00038 @ 00038 - Microsoft Internet Explorer

Archivo  Dicion der Faworlis  Deraneinlas foads t"
i oy A — W < Ay b =
Q- © - 1) @ G Powemn Sprewie @3- % B - L)
Direoz in (] bkipefi10,127,1 28,1703 en o * Blr  vroks ®
| Logout | | Bewices | [ sriffer | [ Refresh |
RONOT. Sunialectits, A, 1TA, 80037
ity BT Sumeleic i [TE 00038 B ITe 00038 @ 00053 [pebead)
[ Shew all | [ Zafwah |
] Lska 0 et E
= Jd

Este proceso hay que repetirlo en todos los PCs desde donde queramos manejar el programa
LinkManager Console.

Notar que cuando esté corriendo el LinkManager, aparecerd en la barra de tareas el siguiente icono:

.
]D

= |88 00 Tamafio: [8.26 * 11.69 Pulgadas)

LinkiManager 6041: Running
GM: 130.226.210.165:11444

Pulsando con el botén derecho del ratén, accederemos al siguiente menu:

Shatus

Shart

|
. | Stoe
o Console
T Crptions _
> ek Corfig
About ...

Exit

Status:

Status

X

Skate: Runming

Device Mame: LinkManager
Product Mame: LinkManager 6041
Firmware: Wald4l 11122

IP address; 10.127.128.129

{..‘..

GateManager: 130.226.210,165: 11444
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Options:
Met Type
r i
COK part =
Cancel
About:

I LinkManager Tray lcon
Yersion 44011122
Copyright (C) 2011 Secomea
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INSTALACION Y CONFIGURACION DEL DISPOSITIVO SITEMANAGER.

DEV1
-UPLINK

Status LEDs -

PowerJ

El PC que vamos a utilizar para esta configuracién, no tiene por que ser el PC que hemos utilizado en el
proceso anterior ( el utilizado para realizar el control y telemantenimiento).

Conectar el PC con el SiteManager en DEV1 mediante un cable de red cruzado. Por defecto la IP del
SiteManager es 10.0.0.1. Pondremos al PC una IP de ese rango (por ejemplo 10.0.0.2).

Vamos a utilizar el método de Configurar GateManager usando la aplicacion Appliance Launcher, que
nos descargamos desde aqui Appliance Launcher Utility Installer - version 4.2.0.10124 (exe file) [pagina
web de SECOMEA]:

Instalamos la aplicacion:

© Appliance Launcher Setup E|E|E

Welcome to the Appliance Launcher
Setup Wizard

This wizard will quide wou through the installation of
appliance Launcher,

It is recommended that you close all other applications
before starting Sekup. This will make it possible bo update
relevant system files withouk having to rebook your
compuker,

Click. Mext to conkinue,

uext} | [ Cancel
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# Appliance Launcher Setup

Choose Install Location

Zhoose the Folder in which to install Appliance Launcher.

Destination Folder

0X)

&

Setup will install Appliance Launcher in the Following Folder. Toinstall in a different Folder, click
Browse and select another Folder, Click Install to start the installation.

_:1Archivos de programalSecomealsppliance Launcher

| Browse, .,

Space reguired: 531.0KE
Space available; 217.9GE

< Back ”

Install l [ Cancel

Lanzamos la aplicacion desde el menu Inicio:

& AUOLAL ERCOical SULL i@ Automaztion Studio 3.0.5

| ) Google Sketchlp 8

Todos los programas B | @ Juegos

g i) winPcap

| ) Secomea LinkManager

- s ‘

'4 Inicio - SECOME @ Secomes Applance Laundher

= Appliance Launcher, v4.2 (Build 10124)

| 32 applance Launcher

Select an Appliance to Configure

MaC Address (0 device) Product

{Click. Mext if thete is only one appliance lisked)

Device Mame

sechmed

Selected: -

Exdt |

Search Refreshes the list of appliances
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Pulsamos en Search y si hay conexidn aparecera el dispositivo:

< Appliance Launcher v4.2 (Build 10124)

About sechbmeq
Select an Appliance to Configure
(Click Mext if there is only one appliance listed)
MaC Address (1 device) Produck Device Mame

00:05:66:00:DE: 16 SiteManager 3134 SiteManager

Selected: 00:05:B6:00:08:16

Search Refreshes the lisk of appliances

Exit | [ o= |

Pulsamos en Next:

< Appliance Launcher v4.2 (Build 10124) E'
secbmea

Enter LAN/DEY1 Parameters

Device Mame [optional) |

IF Address |1n o.o.1

Subnet Mask | 255,255,255, 0

To set LAM/DEY1 parameters only, press [Save/Reboot]

To cantinue the Launcher press [Mext =]
advanced Cptions

Exit < Back

Save/Rebook

Si pulsamos en Advanced Options veremos la siguiente pantalla:
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' Appliance Launcher v4.2 (Build 10124) _
About sechmea

Advanced Options
Firmware: w3134_10405 (4

DMS on LAM/DEYL
Master DNS: | o.o0.0.0

Click hete ta reset the appliance ko
Factaory Default,

Masker Domain: | DHCP on LAN/DEV1

Master Subnet: | Made: |OFF j
Use ISP Assigned: | Y85 ¥ |
Prirnary DS 195, 76 216, 1

https://10.0.0.1

Secondary DNS: |195 76216, 2
DMS Access: | E| Password

DNS Prosey: Enable j"’ Click here to change the password,

Exit |

Podemos dejar todos los parametros por defecto.

About sechmed

Enter WAN/UPLINK Parameters

WANJUPLINK Settings
Mode: DHCP |

IP Address: |
Subret Mask: |

Default Gateway: |

ISP Settings
Isername: |

Password; |

Edit | <Back
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& Appliance Launcher v4.2 (Build 10124)

Enter WANZ2/UPLINK2 Parameters

WANZUPLIMKZ Settings
Mode: | J

IP Address: |
Subret Mask: |

Default Gateway: |

ISP Settings
SIM PIM Code: o

AP o

Exit | < Back

sechmed

Pulsando en Next, llegamos a la siguiente pantalla:

' Appliance Launcher v4.2 (Build 10124)

3

sechmed

About
Enter GateManager Parameters
GateManager IP address: |13EI 276,210,165  DMS
i Domain Token: |5umelec'-.-'iz..ﬁ..IT.ﬁ..EIIIISB
i3M Appliance Mame: |E|E4
Wieh-Prosey IP address: | DMS

Web-Prosy Account: |

Web-Prowxy Password: |

Exit < Back

To disable the GateManager funckionality - clear the GM Address field,

Los datos introducidos son:
GateManager IP address: 130.226.210.165,

Como GM Domain Token ponemos: SumelecViz.A.ITA.00038.

Estos datos son facilitados por la empresa Secomea cuando adquirimos el aparato y nos envian un e-

mail con el fichero de licencia.
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En GM Appliance Name pondremos el identificador del lugar donde esta instalado el dispositivo, en el
ejemplo “ele4” (Aula Electricidad n2 4)

Pulsamos en Next:

<4 Appliance Launcher v4.2 (Build 10124) [g|
About sechbmeq

Finish

Press the [Save/Reboot] button to save wour settings and reboot
the appliance.

Pressing Exit will exit the Launcher and no changes will be saved.

<Click> - copy current settings to clipboard

Exit < Back

Si queremos ver toda la configuracidn, pulsamos en “copy current settings to clipboard”:
Device Name:  SiteManager

MAC: 00:05:B6:00:DB:16

LAN/DEV1 Address: 10.0.0.1/255.255.255.0
WAN/UPLINK Mode: DHCP

WAN/UPLINK Address: ~ 10.235.52.119/255.255.254.0
WAN/UPLINK Gateway: 10.235.52.254
WAN2/UPLINK2 SIM PIN Code: 0O

WAN2/UPLINK2 APN: 0

GM-Addr: 130.226.210.165

GM-Token: SumelecViz.A.ITA.00038

GM-App.Name: eled

Seguidamente pulsamos en Save/Reboot:
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' Appliance Launcher v4.2 (Build 10124) _
About sechmea

The appliance is now rebooting

This appliance is now being configured,

The password is MAC address.

Exit the program - after yau read this:

Irnporkbank!

The Appliance rebook time is approximately 1-3 min, IF
wou hawve problems, try rebooting {restarting) your PC,

If this does not help, please contact wour administrator,

El password para acceder al dispositivo sera su MAC, que estda en una pegatina en el lateral del
SiteManager.

Si en el dispositivo, el indicador de error, se ilumina o parpadea, deberemos de desconectar y volver a
conectar pasados unos segundos. El dispositivo estd listo cuando los indicadores de Power y Ready estan
en verde.

¥ D N »®» MY
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VERIFICACION DEL REGISTRO DEL DISPOSITIVO.

Para comprobar que el dispositivo esta registrado en SECOMEA, accedemos con el programa
LinkManager:

E}‘ Fanel de conbeal

@ applance Launcher Configurar acoas0 v
programas pred=termnados

[3 Bioc da notas ‘3 Bz k
1:-% Imprasaras i Fases
@ ricrosoft Office Word 2003

@J Byuds ¢ saporte bémico

O Start UrkManages -
,.J Buscar

CHOesgnn ""31 Lhicacidn: C:jArchieas de programal Secomes| Linkhana;

@ CEADnve

Todos los programas D

ﬁ Carrar Segidn Dl ApE0s S0pa

12 imicio [ & sEcomEa [ pLLIE (D)

2 LinkManager Console - Microsoft Internet Explorer

archivo  Edicidn Wer  Eaworitos  Herramientas  Awuda
W — i -

i '- "- y = - . - = .| .
€ > \ﬂ @ - lj P Bisqueda Favoritos @ [\f__.\

Direcricn | @] hitp:/f10.127.128.129:3/console v Ir  Winolos ®

TIENRRRELLE B l-‘“ll'llﬂﬂ-" L1
——

sechmea

Login

Cartificata; | ITA_DOOSS @ 00038 v|

Password: |oo-|ooo-|ooo |

v| Remember password
E
|:| Cpen last domain: ROOT, Surnelecyiz. A ITA ODO3E

|:| Connect last device: NS (eled) - 192,165.1.3

[ Login ] [Cer‘tificates] [ Shutdown ] [ Advanced ]

I@ Liska 8 Internet

Introducimos la contrasefia y pulsamos en Login.
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%]
4:

2 LinkManager Console - ITA_00038 @ 00038 - Microsoft Internet Explorer E|

Archivo  Edicion  YWer  Fawvoritos  Herramientas  Avuda

. ¥

e.ﬁ.trés = \_/I \ﬂ @ ;j /..__\J Blisgueda ‘E::(’ Favoritos 6‘3 [__:* :; @ M
Direccitn |&] http:/{10.127.128.129:3/consolef v Br  vinces ?

TIERELREILE B ll“lllﬂlﬂﬂll 11}
I

[ Logout ][ Services ][ Sniffar ][ Refrazh ]

ROOT.S5umelec¥iz.A.ITA.00038

gk ROOT. Sumnelecviz.A ITA 00038 &7 eled <Connact ali= @
&v_ ITA 00038 @ 00038
[pcltelad]

[ Show all ] [ Expand all ] [ Refrezh ]

@ Lista & Internet

Vemos que esta registrado el dispositivo como ele4.
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CONFIGURACION DEL PUERTO DEL SITEMANAGER — “UPLINK”.

Este puerto es el que utilizamos para conectar el SiteManager a la red con conexion a Internet.

La configuracidn que trae por defecto permite la conexién del mismo a Internet, si nuestra red dispone

de un servidor de DHCP. Esto permite registrar el dispositivo y acceder remotamente al mismo para las

diferentes configuraciones realizadas.

2l eled - SiteManager 3134 - Microsoft Internet Explorer

prchivo Edicidn Wer  Fawvoritos  Herramientas  Ayuda

Direccién ] htbp:ff10.127.128.129:59001{

; " — i
o o _ \ ) re e ; Y r
0 Atras ?) x n: DIy Bisqueds < Favoritos 6“( &z =

EEX

Fel s

‘Winculos

»

b Ir

Routing
Systemn Info s+ General Time « DEV1 DEVZ DEY3 DEV4 « UPLINK + Seral I/D

UPLINK
IP Address:
Subnet Mask:
Default Gateway:

Ethernet Settings: Autonegaotiation

I5P Settings for PPPoE

Status

Maintenance Log Help

User Marne: |

Password: |

ISP Authentication:

ISP User Marme: |

ISP Password: |

Save

)

0 Inkernet

Moises Pérez Monzdn y Fernando Pascual Morales
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Si se quiere cambiar ésta configuracidon deberemos de :

Acceder al SiteManager, éste debera de estar conectado a Internet.

Lanzamos el programa LinkManager.

<} LinkManager, Console - I[TA_00038 @ 00038 - Microsoft Internet Explorer |Z||E|

Archivo  Edicion Wer  Faworitos  Herramientas  Awvuda

L] T n = _\
2 - b J - -y - - - " - E
e Akras _\_/I x Hf L 1\1 P Blsqueda ‘3‘\(’ Favoritos 6‘3 =] LSEI ii
Direccion @ http:i10.127.128,129:3/consale/ V| Ir Yinculos **

3
'1!

[ Logout ] [ Services ] [ Sniffer ] [ Refresh ]

ROOT.S5umelecV¥iz. A.ITA. 00038

L gl ROOT surmelecyiz.A ITA, 00028 W E eled <Conmact sl
&Y 1TA_00032 @ 00038 [prileleN

[ Show all ] [ Expand all ] [ Refresh ]

I@ Lista B nternet

Una vez conectados pulsamos en el icono “la bola del mundo”.
Aparecerd la siguiente pantalla:

2N eled - SiteManaper 3134 - Microsoft Internet Explorar
archisa

Edrdn  Wer  Favorkos  Heramertas  Avuda #

& . 1 . im|
" i 3 |ﬂ } o Blsmeds ‘-_;:_':.:'Fa-.':-ims E_'l '1- i

v| @ vais

Dreezrdny |42 hbepe)P10. 127 12012958001

wstem  Gatelansger  REoubing Mantenance

FProduct Information

Sitetanager 3134

] Lo [ R

Seleccionamos <System>:
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-} ele4, - SiteManager, 3134 - Microsoft Internet Explorer E]E|g|
'l'r

Archivo  Edicidn  Ver Favoritos  Herramientas — Avuda !

L] — i) ;
) | : ~ ) Bl = f < - | ﬁ
=2 » | | A Busqueda &_\i’ Favaritos {‘Q =
v Ir Winculos *

Direcrién | @] http:/f10.127.128,129:59001

sechbmea

—————— Status

Log  Help

UPLINK

Systermn Info ¢+ General Time + DEV1I DEVZ DEVE DEV4

System Information

General: Identifying information including Device Name.

Time: Date and timme UTC (GMT). Use an NTP server if possible,

DEV¥1: This interface must have a fixed IP address.

DEVYZ, DE¥3, DE¥4: vou only need to configure this if you use the interface in Separation Mode,

UPLINK: Choice of mode [(DHCP client, Static, PPPoE dient) for setting IP address and Subnet Mask.

Seral: Support for netwarked serial port,

I/0: Support for inputf output ports.

Nota 1. Some of the sethings in the Systerm meruy group require 3 reboot of the appliance for the change to take effact.
A fRabook] button will appear i ¥his is required. Rebooting clears the log.

Noke 20 You should always change the password an initial configuration. Sesa Mainkenance = FPasswerd.
fiota 3 The or-line help contains important advice on configuring the sopliance.

&] Listo (T B Internst

Pulsando en Uplink, tendremos las siguientes opciones:

5 eled - SiteManager 3134 - Microsoft Internet Explorer

Schive  Edidon Uer  Fewarbos  Herremisnkas  Ayuds
0 1 A A | B i . N D
J D X B G Pesmen Jrreams € ==L E E
Cirecoer (] hip:if10, 127,128, 123 53008, | B | vincues ™
HEBIBEEL 3 B
FETE |1'-=|1'-'£"-"-=."I=|'|>=EI" |-!l'l|]"l"l'| Maintenance Status Log | F||'
System Info + General Time = DEVL DEYZ DEV3 DEVA = UPLIME = Sermal 170
~
LIFLINK
Made: GHeR |
1P addrass:
subnat Mask: PPRok
Default Gabmamy; |
Etharmat Settings: Auibanegatiation W
15P Sattings for PPPoE
Uszer Hame |
Paz=ward; |
19F Authentication:
ISP User Hame: |
ISP Password: |
W
] Liste B Inkernet
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Si en la red donde esta conectado el SiteManager dispone de Servidor de DHCP, esto quiere decir que
cogera una IP dinamica, dejamos la opcién DHCP.
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CONFIGURACION DE LOS PUERTOS DEL SITEMANAGER — “DEV”.

El puerto DEV1, viene configurado por defecto con la direccidn IP 10.0.0.1 Esta direccién se puede
cambiar de igual modo que configuramos el resto de los puertos (DEV2-4).

Los dispositivos a los que queremos acceder pueden estar conectados de forma directa a cada uno de
los puertos DEV (fig. izq.) o a través de un switcher a un Unico puerto (fig. dcha.). Esta segunda opcion es
la utilizada en el ejemplo de la Torre de Comunicaciones.

CONFIGURACION DEL PUERTO DEV2.

Para acceder al SiteManager, éste debera de estar conectado a Internet.

Lanzamos el programa LinkManager.
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3
'i:

J

) LinkManager, Console - ITA_00038 @ 00038 - Microsoft Internet Explorer |Z||E|

Archiva  Edicion Yer Favoritos  Herramigntas — Awuda

e.ﬂ.trés > |ﬂ @ h /‘__\J Blisqueda ‘fi'( Favaritas E} [_\v :\ =1 =] - _J ﬁ
Direceién | ] hetp:{10.127. 128, 129:3/console Ir Wincules *

IRUNR

1lillt|=ll'llIlll‘llll‘llﬂﬂllit
—

L

[ Lagaout ][ Services ][ Sniffer ][ Refresh ]

RODT.SumelecV¥iz.A.ITA.00038

L&} rRoOT.5umelecviz. A ITA.0003E W E eled <Conmact 2l Q

HY 1Ta_n003s @ 00038 [poloele

[ Shaow all ] [ Expand all ] [ Refresh ]

I@ Lista B nternet

Una vez conectados pulsamos en el icono “la bola del mundo”.

Aparecera la siguiente pantalla:

2 eled - SiteManager 3134 - Microsoft Internet Explorar
archiva

Edcdn e Favorkos  Heramertas  Avuda #

W 5 7 =t
4| & * |ﬂ ;‘ - Blsmumda 5 Pavarites 421 2" &

vl ] Wradns

Dreeety (] hieper )10, 2T 120, 126-50001)

Product Information

Sitetanager 3134

] Lk & et

Seleccionamos <System>:
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A eled - SiteManager 3134 - Microsoft Internet Explorer Qﬁlgl
Iy
"

Archivo  Edicidn  Ver Favoritos  Herramientas — Avuda

Ll ) i
] ] : 2 | Bl =7 i £} - q iﬁ
< s » (<l (ol | &~ Busqueda C_,_\f:’Fm'orllzos {( =
- Ir Winculos *
TICHRCREIAS BT ANTEMATIIAEME L L

Status Log Help
DEVZ DEV¥4 « UPLINK « Sedal I/0

Direccién |&] httpe/{10,127,128,129:59001

Systermn Info + General Time = DEVi

System Information

General: Identifying information including Device Name.

Time: Date and timme UTC (GMT). Use an NTP server if possible,

DEV¥1: This interface must have a fixed IP address.

DEVYZ, DE¥3, DE¥4: vou only need to configure this if you use the interface in Separation Mode,

UPLINK: Choice of mode [(DHCP client, Static, PPPoE dient) for setting IP address and Subnet Mask.

Seral: Support for netwarked serial port,

I/0: Support for inputf output ports.

Nota 1. Some of the sethings in the Systerm meruy group require 3 reboot of the appliance for the change to take effact.
A fRabook] button will appear i ¥his is required. Rebooting clears the log.

Noke 20 You should always change the password an initial configuration. Sesa Mainkenance = FPasswerd.
fiota 3 The or-line help contains important advice on configuring the sopliance.

&] Listo (T B Internst

En ésta nueva ventana seleccionamos el puerto a configurar DEV2.

Por defecto aparecera esta pantalla que nos indica que el puerto esta en modo Brige. Desplegar el modo
y seleccionar Separation:

<3 ele4 - SiteManager, 3134 - Microsoft Internet Explorer

Archiva  Edicidn  Ver  Favoritos  Herramientas — Avuda ;','
- x *'\ fa g - _ln'_ . s
Q Akras - 7, \iLl \ELI ol | ! Bisqueda "‘_-;/_\f:) Favaritos 62{ T g = ij
v Ir Winculos >
Secdj meq . THSWRLREIAS B ANTOMATIIACMN S L

ystem o nager Routing Maintenance Status Log Help
Systermn Info + General Time + DEY1 DEYZ2 DEV3 DEY4 + UPLINK + Sedal I/0

Direceidn | @] httpe{10,127,128,129;59001 ]

DE¥2

Mode: Separation %

IP Address:
Subnet Mask: 255,255,255.0
Auto Subnet Agent: Enabled
Proxy ARP: Dizablad »
[ save ] [ DHop=> | [ DNs== |
&] Lista B Internet
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Ahora deberemos de poner la direccion IP en el rango de la red a la que pertenecen los dispositivos
(192.168.1.xx)

<3 eled - SiteManager, 3134 - Microsoft Internet Explorer

Archivo  Edicion  Wer  Fawvoritos  Herramientas  Awuda 1';'

. a .
is - | b !B L= i o -

O.ﬂtras o/ |ﬂ @ | Blsqueda 1. Faworitos {? == ii 9

w Ir Winculos

TiEE

em anager Routing Maintenance Status Log Help

Direccian @ hktpe fi10.127,125,129:59001

ELAE B ANTEMATIIACHE L L

System Info + General Time « DE¥1 DEY2 DEY3 DEVY4 « UPLINK » Seral I/O
DEVY2

Mode: Separation ¥

IP Address: 192,168,1.1

Subnet Mask: #55,255,.255.0

Auto Subnet Agent: Enabled

Proxy ARP: Disabled %

[ save | [ cHeP== | [ DHs== |

&] Listo £ Internet

Los demas datos dejarlos como estan.

Seguidamente pulsamos en Save.

2 eled - SiteManager 3134, - Microsoft Internet Explorer

&rchivo Avuda

- — n
i . _ ':I :'-I \ ) i < . = - iﬂ
Q Atras <’ x = (| Blsqueda c_/_\g:’ Favoritos {‘{ = =

Direccitn |&] http:jf10.127.128.128:59001/

Edicion  Wer  Favoritos  Herramientas

W .Ir Yinculos

IRUNA

THEHILRELLE BARTRRATLIACHIN L |

em Gate 3 Maintenance Status Log Help
System Info ¢+ General Time « DEY¥1 DE¥2 DEV3 DEV4 « UPLINK + Seral I/0

DEWV2
Mode: Separation ¥
IP Addrezs: 192.168.1.1
Subnet Mazk: 255,255, 255.0
Auto Subnet Agent: Enabled %
Proxy ARP: Disabled *
DHCP == | [ ENS ==

Some configuration settings have been changed and saved,
Tou may need to reboot before changes take effect.

ﬂj Lista 0 Internet
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Para que los cambios surtan efecto deberemos de reiniciar pulsando en Reboot.

Microsoft Internet Explorer, [z|

\\_i:/ Are you sure you want ko rebook?

[ Aceptar |[ Cancelar

Aceptar.

El dispositivo se reiniciara:

&l ele4 - SiteManager 3134 - Microsoft Internet Explorer r—_”'E|rg|
&rchivo  Edicion  Wer  Favoritos  Herramientas  Avuda :;'

Al m -
@Atrés o > | \ﬂ @ ) /- Blsaueda .. Favoritos 6‘3 - &z = _I ia B
Direccion | €] htkp:f10.127.128.1258:59001]

vl Ir Yinculos

m  GateManag Routing Maintenance Status Log Help
Time + DEV1 DE¥2 DEV3 DEV4 » UPLINK + Seral I/0

System Info + General

Rebooting.

[ ] ]

“four browser will automatically reconnect when the appliance has rebooted.

ﬁj Lista # Internet

La pantalla anterior no se actualiza una vez reiniciado el dispositivo y para ello deberemos de forzar la
actualizacidon de Internet Explorer pulsando Ctrl.+F5 y una vez actualizado nos aparece la siguiente

pantalla indicando que el dispositivo esta listo:

Moises Pérez Monzdn y Fernando Pascual Morales 26/46



Acceso a equipos industriales remotos. SECOMEA

Torre de Comunicaciones Industriales. C.I.P. ETI Tudela

2l eled - SiteManager. 3134 - Microsoft Internet Explorer, |Z||E|fg|
archive  Edicién  Ver Favoritos  Herramientas  Avuda :,'

a — il . | .
W </ |ﬂ @ N -~ Bisgueda [ Faveritos ‘&3 3" 5@ = _‘ ﬂ
Direccidn éjhttp:mu.m.128.129:59001; v| Ir Yinculos

IRUNRA

3 THERIEBLIS 1 N PMATEIACSRN 3 8
""" Maintenance Status Log Help

Product Information

SiteManager 3134

:EI Lista # Internet
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Para acceder al SiteManager, éste debera de estar conectado a Internet.

Lanzamos el programa LinkManager.

M LinkManager, Console - ITA_00038 @ 00038 - Microsoft Internet Explorer,

FEX
'lfr

Archiva  Edicion Yer Favoritos  Herramigntas — Awuda
M —. i .
i - 1 Y ) @ - . . -
@ Aibr s > |£| |EL| '3 - Blsqueds 7 Favoritos @;{ =1 =] _J i 1
v| Ir Yinculas >*

Direccidn @1 http:f§10.127.128,129:3/console/

secobmeqa

IRUNRA

THERRCHEIEE B RNTRRATAIAER L L

] [ Services ] [

Sniffer

][ Refresh ]

4% ROOT.Sumelecyiz. A ITA.D003E

RODT.Sumelec¥iz.A.ITA.00038

wf eled =Cornnact afif=

H¥ 17a_noozz @ ooozs [pchele

[ Shaw all

] [ Expand all ] [ Refresh ]

&] Listo

ﬂ Inkternet

Una vez conectados pulsamos en el icono “la bola del mundo”.

Aparecerd la siguiente pantalla:
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2N eled - SiteManaper 3134 - Microsoft Internet Explorar
archian

Edrdn W Favortes  Heramertas  Avuda H

- - ) " ;
S |ﬂ A o Blenueds S Favaritos {E::' =

\-|1r Wradns ¥

g g

DreezriAny |4 hbgpe)P10. 127 12012458001

Product Information

Siletaracer 23134

i Lk [ -

Seleccionamos <System>:

ele4 - SiteManager 3134 - Microsoft Internet Explorer E|E|E

Archiva  Edicidn  Ver  Favoritos  Herramientas — Avuda !';'

1 N N = . X
<) =’ \iLI \ELI | Bisqueda E.\{Favorltos {‘;{ T g = _.I ii
Direccidn |&] http:f10.127.126.129:59001] V| BYr  vinculs *
THEWRLHLIAS B ANTEMATIIRCMN T L

------ Status Log_Heln
System Info « General Time + DE¥1 DEYZ DEY3 DE¥4 « UPLINK

System Information

General: Identifying inforrmation including Device Marne.

Time: Date and tirne UTC (GMT), Use an NTP zerver if possible,

DE¥1: Thiz interface must have a fixed IP address,

DE¥Z, DE¥3, DE¥4: vou only need to configure this if you use the interface in Separation Maode.

UPLIMK: Choice of rnode [(DHCP client, Static, PPPoE client) for setting IP address and Subrnet Maszk,

Seral: Support for netwarkead zerial port,

I/0: Support for inputf output ports,

Noke 10 Some of the sebbings in the Sysbem mene group require 3 rebook of bhe appliance for the change ko bake effect.
A fRabook] burton will appear iF Ehis iz required. Rebocoting claars tha log.

Note 2. You should always change the password on inftial configuration. See Maintenance = Fassword.
Note 3: The on-line help contalins important advice on configuring Yhe appliance.

@Ll Listo [:] B Internet

Y pulsamos en Serial.
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Archivo  Edicion  Yer  Faworitos  Herramientas  Avyuda 1.'

= ) . ; q\ — ‘: ., L_Fnl_ ] -
Q.ﬂ.tras s Iﬂ IELI [l | Busqueda B_\Q’Favorltos é-‘{ T B A iﬂ *

w 'Ir Winculos

2} ele4 - SiteManager 3134 - Microsoft Internet Explorer

Direccian féj hktpiff10.127,128,129:59001

Maintenance Status Log Help
System Info + General Time + DEV1 DE¥2 DE¥3 DEW¥4 + UPLINK + Seral I/D

Metworked Serial Port

Protocol: Vendor Agent Controlled |

Serial Driver:

Telnet (RFC2217)
Faw
Raw+Telnet

Setial Driver Frarne Size:

Sarial Driver Frarne Timeout:

Raw+Telnet(2217)
Add Latency: li milli-secs
Send Break on Conned: li rilli-zecs
fend Break on Disconnech: li milli-secs
Port Murmber: li
Inactivity Tirmeout: li zeconds
Baud Rate:
Parity:
Data Bits:
Stop Bits:

Flow Cantral:

Ezcape Character:
Maonitor Buffer Size: Khytes
< Save DMonitDr =
&] Listo  Internet

Con la opcidén por defecto que aparece en Protocol (Vendor Agent Controlled) el enlace se realizara con
los parametros que se especifiquen en la configuracion del Agente. Estd sera la utilizada en el ejemplo.
Para terminar pulsamos en Save.
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CONFIGURACION DE “AGENTES”.

Los Agentes son los enlaces que deberemos de crear para poder acceder desde el SiteManager a los
dispositivos de control como los PLC, ordenador, camara web-cam, pantallas tactiles, etc.

Para realizar la configuracion, conectamos con LinkManager.

% | LinkManager Console - ITA_00038 @ 00038 - Microsoft Internet Explorer,

A=

Archivo  Edicion  YWer  Fawvoritos  Herramientas  Avuda .1.’
, . Al e y y | @, B
e Atrés = () \ﬂ \g { l\] P ! Bisqueda 5. Favaritos @3 T g @ v
Direccidn | 4] hetp:/{10.127.128.129:3/consalef v Br  vinces ?
= le

IRUNA

TIEUOLRELLE B ANTAMATERAENN 1§
I

>

][ Services ][ Sniffer ][ Refrezh ]

ROOT.S5umelec¥iz.A.ITA.00038

Ll ROOT.sumelecviz. A ITA.00038 & @ eled| <Connect ali= @
&§v__ 1T 00035 @ 00038
[peinelad]

(refemn ]

[ Show all ] [ Expand all ] [ Refraszh ]

&] Listo & Internet

Pulsando en <Connect all> y veremos:

A LinkManager Console - ITA_00038 @ 00038 - Microsoft Internet Explorer |Z

=13
J .lr

Archiva  Edicidn Wer  Eawaritos  Herramientas  Avuda ks

il ! — x>
|- . = LA
[ Favaritos €‘3 =
" Ir Yinculos ™

THEHRRIELEE I AN TEMATIIAESN § &

%l

[Dlsc-nnnect] [ Logout ] [ Services I [ Sniffer ]

ROOT. SumelecViz. A.ITA.00038

alad
Connects Packets Bytes
Agent  Addreess Status

ok Fail (=3 [ L= (&
UGW 10.0.0.1:80 IDLE u] a] ] 0 0 0
. DEVLI  10.0,0.0/24 IDLE [u] u] ] 0 o o
[udp] IDLE [u] [a] a 1] a o
prlleled IDLE [x] [x] ] 0 o o

(T — © iere
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Si pinchamos en la bola del mundo podremos acceder al dispositivo SiteManager después de

autentificarnos:
Usuario: admin

Contrasefia: la MAC (en minusculas)

Conectar a 10.0.0.1

Login

suaria:

o

Contraseria: | |

[ ]Recordar contrasefia

[ Arcepkar H Cancelar

Conectar a

Login
Usuario:

Contraseria:

10.0.0.1

| ﬁ admin

[ 1Recordar contrasefia

[ Arcepkar H Cancelar

<} eled - SiteManager 3134 - Microsoft Internet Explorer

archiva  Edicidn Yer  Fawvoritos  Herramienktas

O

Avuda

\_/' |ﬂ @ _;j /-__\J Blisqueda it(’ Favaritos €‘3 [_':.

=3
| '!r

]
m »
5 @ i _J

Direccion El hktpeff10.0.0.2f

»

w Winculos

Ir

Product Information

SiteManager 3134

IRUNA

THENELREIE BT ANTENATIIENN § 8

Status Log Help

€]

ﬂ Inkernet

Pulsamos en GateManager:
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) eled - SiteManager. 3134 - Microsoft Internet Explorer, EJE|E|
-

archivo  Edicidn  wer  Faworitos  Herramientas  Avuda i

L — i ;
] ] N ! Eij = i £ - - ﬁ
) =2 \ﬂ @ al | Blsqueda i_/_\g:’ Favoritos {? == @
v Ir Winculos >

Direceion | ] http:10.0.0,2]

Status

Log Help
GateManager Info + General ¢+ Agents + Device Relays + Server Relays « Web Proxy + Status

GateManager Information

General: SateManager Connection related parammeters,

Agents: Management of GateManager Agents.
Noke: Agents are instailed using the Maintanance > Lpgrade pags.

Dewice Relays: Management of GateManager Device Relays,

Server Relays: Managernent of GateManager Server Relays.
Noka: Relay protocels are installed using the Maintenance > Upgrade page.

Web Proxy: Thiz iz a function that allows devices to access remote resources through
=z Web Proxy installed at the GateManager site,

Status: View statuz for Device Relays, Server Relays, and Web Proxy Relay,

€ & ] B Internet

Seguidamente en Agents:

A ele4 - SiteManager 3134 - Microsoft Internet Explorer

Archivo  Edicion Wer  Faworitos  Herramientas  Awuda f,'
¢ < |ﬂ |EL| _:‘J /.'-\: Blsqueda ‘:1\-,» Favaritos {“t - ;J;_'_ @ -

Direccidn &) http://10,0.0.2/

bl

secd

Gatemanager Info + General *» Agents + Dewice Relays + Server Relays « Web Proxy =«

GateManager Agents

Using 0 of 5 agents

| Mew | | strap == |

&] Listo © Internet
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Ahora en New, para definir un nuevo “agente”:

eManager 3134 - M oft Internet Bxplorer = | I
e

drchwn SCOn Wer Eaanilos Heeramielas  Ayuda

Gl‘\tr&s T gl i-l g ;_\ f-:El]:q.nlde '__:._;'I"-:-'.-u'tu: E-‘ - g = L ﬂ a

w B Yotz ™

Lirge an (B8] Htped 0,137 435 155 5000 5

Maintenznce  Status Log

& Device Relays + Seeeer Relloys + Web Prosy & Skatus

Gakesanager Info + Genceal + Agents

GateManager Agents

Uaing 1 of 5 aganls

Stabisa Dmashle  50H Dewice Fams Dewice Type Cirwics TP b Fararnsters Camment
new: | | e || cuseme w| arazne | | (o'
Hus | | SKME ==
& Lskn B lkemet

EJEMPLOS DE_TIPOS DE AGENTES QUE SE PUEDEN DEFINIR:

A) PLC cON ETHERNET.
En Device Name, ponemos un nombre descriptivo del dispositivo al que queremos acceder. En el

ejemplo ponemos PLC_Maestro.

B eled - SiteManager 3134 - Microsoft Internet Bxplorer
e Aruila

Eaiilos Herramiandas

drchivn SN

@l‘\tr&s v g ﬂ EI ;:‘ /-:EG:qJﬂde '_:.;'I"-:r.-u'tu: .&-‘ * a1 : ﬂ a
w« Er wrodes

Urzzany | N iped A0, 127 435 125 5500 3

12ncs Status Log Help

Farc=

5+ Eopecr Relows « Web Prowy o Skatus

ewioe
GateManager Agents

Using L of 5 aganlas

Stabi Deashle 50H Dewics Farns Deuice Type Dewics TP L Pararnatera Camment
new: | | @00 | FLC Masatrd] || cuaeer w| araze | | '
L Zaws | Hus | |_SKME ==
& Liska & et

En el tipo de dispositivo, seleccionamos el fabricante del mismo.
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et 3134 - Wi |

Blws Eden Vo Fosslee Horesdo dsh

Guwe - O HEG Pt firome @ 3-5=LE O

A i (1100 127,130 L2 R0y & ¥ i

IRUNA

watattan g L = laseral + Ageiis + Caws Raleps » sreer balips + Weh ey - Stalis

GatokanagoT Agonts

Uiing 1 of 5 8 e

ERahirs Fisabke  E0u Nirviee R Fvan 1= Fapa Fvaw - 10 B Poaramacbre.
nems || #0d | ELS Muarte Camtare W ARATEN Lt
[ -

E-wh s

Bt - B
bardh Basrcth = )
Ganbod Tachelagar
] 1 Hrte ol e

[

Catcn Flasler

Y seguidamente, el medio de conexidn.

2 eled - SiteManager 3134 - Microsoft Internet Explorer

drchiwvn TCOn Wer Eoeanilos Heeramiaobas  dpuda #’
Gl‘.trés > ﬂ g ;:‘. /-:Eﬁsq_m:le -.‘::IfF-:r.-u'i:u: &; v oea =R ﬂ 9

sz | N ipsd A0, 127 025 125 5500 3

warkenancs Status Log Help

gents & Device Relays + Bopepr Relows & Web Prosy @ Skatus

-~
GataManagar Agants
Iwing 1 of § agurs
Stmbis Deashle  5°H Dmwices b Devics Typs Dewics TF [ Faranistera Canmisnt
nmw: [ | @0u | ELC Rassts timran | cthamrat b e || | '

o
£ ¥
] Lsko B et
En el ejemplo, seleccionamos Ethernet PLC.

Por ultimo indicamos la direccidn IP del “autdomata” y un comentario opcional.
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B owled - SilefMamager 313 - Bicrosull Internel Explorer |#
achiec  Eddin Wer  Fowcrkis Homononias  &yuda i
P : . 5, ) a . &

@ iy - J bI] | (g - pispusds 5 Fraores 8 - g : ﬂ B

vccsdn (] b 0, 127,120 L2 0 200

maa

} - cor Routing Maintenancz  Status Log belp I
LataManisger Infe ¢« Gerersl = Apents = Devecw Halays « Server Balaye « freb Prozy s Stetus
o~
Gatcianager Agents
Lsre 1 ak 5 agarks
Slabe. Cweabl: 504 Dhewive Yunme Cuvme Typme Dhazvinn [P & Puramelen- Cinemnunl
neswt [ | kDR | RS Warse Crmean w | Ftheenet FLC 8 [ 197, 9834.7 EE | Wareten —rere cam
[ Eave [ Hem [ sHHR x|
a
-ejll-ll. ‘ Iniwm

Para finalizar, pulsamos en Save.

Trascurridos unos instantes aparecera la siguiente pantalla, indicando que ya tenemos definido el

primer agente.

Bl wlnd - Sttetsanaper 3134 - Microset! Intermet Boplorer
ShRn Ve Sl donaimedas Sk "

uﬂ:rw o i E ; - i _:'_.' Swazihos -",.?'! v i@ 4 ﬂ B

T mron A Pt UL L L. S | By ks

bl

Sy=tam  Gatelarages Fautiig Faintenaics Stabes Log H=lo

GatrFnnowgy s Inkn + Renedal + Agente 4 Devles Brdws 4+ Semees Belngs ¢ Weh Paney ¢ Shahis
GatafManagar Aants
Uring 1 o+ % mgants

Alaiuzn Grold: &4 D o Thesion: Typa: LETCN [ W ST ST TE Camaminni,

wart [ |wwn | eLc_Hamero mmn w | ethwmat e w0 | 1wzaes 1z P Hawers cre Coruniceasnes

] Lt B e

Si pulsamos en Refresh, el agente pasa de WAIT a IDLE, indicando que ya est3 listo para ser utilizado.

A aled - SHamanaper 31 34 . Microset Infermat Foplorar E
dura kR Ve Sreaboe dendim lae A

3 . i e A -

Qo - @ A A G Do Frewns @3- 5% L O

O e on ] gL 02 L. 2 S Ll =L ok

Syzizm  GateMarages Foutig Faintenatcs  Stabiz Log o Hzlz

GatrHnnoy s Infn + Reneeal ¢ Aapents 4 Devier Belws + Semeee Belags ¢ Weh Progy ¢ Stakus

GataManagar Agants

Uring 1 8+ % mgants

ol & Dewme Yune e Typae LUETRCY [k ST ST PE o Uiyl
e @07 |vvn | poc_Hawers Ummn w | ethwmat Lz w0 | 1wzaes a1z o T g e —

A LHAZ »n

] List B e
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B) PLC POR PUERTO SERIE RS-232.

Terminado de definir un Agente, pulsando en New podremos seguir creando nuevos Agentes.

2B eled - SHekanaper 31348 - crosoff Interngt Explnar
Skl s Farecrbis

uﬂuﬂb o ) i] |§] ;‘_ - Bl ':T'F_'Fe-m:w | - iz = | EL B

O s An ] Lol L7 1B L2 R

i [= S35 TR T P T iR

e

= B0 ook
Swslen Gabedenggsr Houbivyg Maierdancs State= Loy Azl

Entadananer Inta & Ganersl s Roeets + Deskcs Aslsya + Sarver Belags s Wah Procy + Sk

GataManagar Agants

Jaing 2 of = sgantr

Atatis Meakde S0M [EFET Y SR P Ty Meadice 10 & Paenmebeess i
[0 S N TR EX whorw | BLovr ot PLG | [19zdeE22 T eein Toin Semmneane
meaaw: | |wDo Curtare W AFATEE W o]

] Lt B et

Completamos los datos como en el caso anterior.

A aled - SHaManapar 31548 - Merasodr Internat beplinar
dirn dkE wir  Faeriis Hetanwnam dsela #

uﬂ:-’.!s ol i] |§] ;‘_ - Bzt ':T'F_'Fem:os | - iz = 1 El a

T mern A Dol ICL G 2R Lo )

Houlivyg Mainozrancs Statvs Loy

GataManagar Agants

Jaing 2 of = sgantr

Atwhis Mendkde S0M Mradoe Morves P Ty Mvagice TR & Paromnbess nimivesnd
[ S N TR EX e e | ELrr sl PLG | p— - FH  asein Toie Semmneane v
rem 7] leDa TLo_Tara et “ | Gadm FLE | boop.s s TP suc cPMILpernszIc
| ! Hew | RHMD -
] Lt B e

Para definir un agente en el puerto serie, en Parameters, hay que utilizar ésta nomenclatura:

9600,7@2 (Velocidad del puerto: 9600 bps. - Bits de datos: 7 - Paridad: Even - Bits de Stop: 2)

Esta configuracién debera de coincidir con la del puerto serie del PLC.
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¢) PC (comO SERVIDOR DE PAGINAS WEB)

Para acceder a un PC donde esta activado, por ejemplo un servidor de paginas webs, hay que definir el
Device Type como Generic y hacer NAT a todo, indicar la IP del Ordenador y pulsar en Save :

T cied - Sibetdmneger 31 - Microsef Interned Explorer

Ehrss Foodin swr fwwcim Hevensess Aucs
{} L IR =F | ﬂ il" :"‘| ’.-:I'I'luq arly - -_:.-'r.l-ﬂ‘h'! FI - -\;. = J i:l:- g
Dzt 8] it 10,260 Lest Ko roam_a] -~ M [T

Aribing  Mantaraace Statis Ing Hala

[ER Bameive Redaye v Seeaier Bolgs 2 Weh friey s Slabie

CatoMansqer Aqarts

Urng % of b sgunta

Kl Gelde  E7 LITESTHEN ST LITESTRON T [ECERTN I LE N LN NTITTH RS Lamvmpnznl
[T T |n-' ~aq “WERe AentEe v| AT Al d-emy % | 1B 1RR 140 | PR [Fo: ceesicar pan nac ses
=T T [T ez | Ztheemak FLE: 3 | 485.06R 4T | ST [Pt Taore Conuslendonee
e || end | [PLe mane fmezn w[Gans FLE %] |96C0,Te3 | AWl [FL cRMAL per 3EE2
Pafrasbh | haw SHVR
] Uz o Tt

Deberemos de asegurarnos que el equipo donde queremos acceder tiene el Firewall desactivado.

La imagen que vemos corresponde al ejemplo de la Torre de Comunicaciones, en el que se ha utilizado
como servidor de paginas web a LabView.

T [T [ CORLBILACIDHES - A roecht Incerms: Loplansr F
[ e I
Qu - O[5 [ € P Frreen @ 3+ 5% WL O

] S 8 L Ao b + B w

ENTRENADOR DE COMUNICACIONES

Drgaitaasraa de B dad

LRI _ _ H

UM irad- propcn .. | Oy rklaragar Coresls ..
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D) PC (COMO SERVIDOR DE CAMARA WEB)
Para utilizar una webcam conectada a un PC, el agente lo configuraremos como:

&rchrs= B-oin wer Sawcime Hevsreess Ancs

U] oy ] 1 &
N - Al e : ! |
& 3 = 2] i e ) @ [ =Ny ;)

Diveceitny 8] 10D Less e emn g

Gatekenager Agents

Urng & o B agunia

Elatiee Onobde 870 Wiz b iz Hygar [FEMSNTIE IR ST
DOWE || AN ekl |- TR =1 Ao
powk | | ezl [Pe Loher Susharn CEC I ARR.ARA 10 RIS | &N [=ohcam dr 4 T d= Sacanicacanes

IE || eon STiPreETe T—— TR Y I I L L LR e e

e || eoi | |PLc cans ez | carn FLC % | 9el0.7ex | & [FLs cRHAL por za332

. Pafraa- | Faw BHVE Wi L

© ¥
] U o Tizmet

En el ejemplo utilizamos como servidor web de video streaming el software “Yawcam”, el
puerto por defecto es el 8081 y si queremos capturar imagenes estaticas con el
protocolo http, el puerto sera el 8888.
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E) PANTALLA TACTIL (NS DE OMRON)
Esta configuracidén solo nos permitira el poder transferir el programa a/de la NS.

fL Intarmet Exglarer

AR

Geke G0in e Emcl EeTaIb A i
Qi © BB G Poems T @@ B SLIE O
Foreeric ] Iibpesi a0 127,285 1205000 R i

: dartanarca Statis bog o Hap I
Gatarnnanss lafn 4 Geaeesl + Agents ¢ Dedcn Religs = G Aeligs + Woh Py + Sbibes

GataManagar Agantc
Laing 4 of b sgurke

Status Cleabie 50k

i [0 wvoda § m —ran = bthersbPLC % |1¥zles 1,3 B u= de 4 1ors du Goncazo-as
e [ ens - iy
cow | wOI | E0_aboemn Turis— ™ v |Laz.1en L aponcL FFE wabCum e ls Teme S Czmutlzezaner
Uik [0 |woo | = mewsm L = EtheeembPLL Y |18 les 1,2 B s 1ors comuticamnes
OLE O [eme ||=ie Rare =N W gewa PLS (M) [GRTn,Ted BRI P CPMdL pac RaEse
Kifiech L L
] Lt B ke

Una vez configurados 5 agentes, observamos que ya no esta disponible el botén de
New. Esta es una limitacion de la licencia adquirida (maximo 5 agentes
simultaneos).

En el ejemplo de la Torre de Comunicaciones, los cinco agentes utilizados nos
permiten acceder a :

1. PLC maestro.
2. PLC esclavo 1.
3. PLC esclavo 2.

4. PC servidor web (LabView).

5. - PC servidor video (Yawcam).

4 wafl Intermet Exglopar
Yoo Fawsobos  pomaniitbn Asuds i

Q- O [{ B @ Pwewes Frreome £

yalem  GATAYAacer B

Sy dartanarca Statis bog o Hap
Gaternnans+ [mfn

Girnweral 4+ Agente ¢ Dewce Reloge » Sreure Anligs + Wieh Prosy + Stahec
GataManagar Agants
Laing 4 of § sgurits

Status Meabls 57k Dmwica dsms Dmwicn Typs Dmvica [P & Praanstms Lommant
L |_ wire s Wikr Hu-wan = HAT Gl Lowar (¥ [1%E 185110 ﬂ‘l’j B opweEnT pagitaa TEC
W [ |ens |50 sehoam fitn—, bt [ 195185 1 MRS BRI | wohCann de 1n Tame de Samaicicanes

oL | wid | LI Tacimne_L S—ran W [ha -abPLC W] (18710500 P Cacmus L Tams Coronlzacenas

LolE |_ Wi LG _Eackawo T rmn w kthurmtpLc (= 1Y 1519 ﬂ‘l’j Eacawn £ Tomy Lomonicaunre
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ACCESO A LOS DISPOSITIVOS DESDE UN PC REMOTO.

Una vez realizada la configuracién de los agentes para acceder a los dispositivos del

ejemplo de la Torre de Comunicaciones desde un PC remoto, seguiremos las
siguientes indicaciones:

Primero, poner en marcha el LinkManager y una vez establecida la conexion nos
aparecera la siguiente ventana:

<} LinkManager Console - ITA_00038 @ 00038 - Microsoft Internet Explorer E”E”'s__(

Archivo  Edicidon  Wer Favoritos  Herramientas  Awvuda |'

(3
i
P! — n —
entrés - 4 |£| |EL| _l\J P ) Bisqueda ‘g_:{'Favnritns e} 4 - = [= - _J fii
Direccion | &] http:ff10.127.126.129;3/console) v| B vincubs ?

IRUNA

THCHRLNEIAE B ANTEMATIIACHN T |

Lagout ][ Services ] [ Sniffer ] [ Refresh ]

ROOT.Sumelec¥iz.A.ITA.00038

il ROCT. Sumneledyiz. A ITA, 00038 O eled <Connect alf> gt
£ PC_pag_WEBs [eled) - 192.168.1,10
v -
£53Y PLC_Esclave 1 (eled) - 192,168,183 @

{957 PLC_Esclava_2 [eled) - 192.168.1,3 @2
§3Y PLC_Maestro (eled) - 192.168.1.2 @2
7 1Ta_nonzs @ 00038 [poineled]

[ Shaow all ] [ Expand all ] [ Refresh ]

@1 javascript:doACT{al); B Internst

Seguidamente pulsaremos en <Connect all> para tener todas las conexiones
disponibles:
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<} LinkManager Console - ITA_00038 @ 00038 - Microsoft Internet Explorer EJ[E|§|
Archivo  Edicion  Yer Favoritos  Herramientas  Ayuda 1';'
LY — i A
1 | "B = i L - -
<. =2 \ﬂ ,;,: (| /- Blsqueda &1 Favoritos € = @ i 3
Direccifn | &] hep: 10,127, 128.129:3/consolef v Br vincuss 2
THERIEHLIAE B ANTIMATLIAE RN 41
[ Dizconnect ] [ Logout ] [ Services ] [ Sniffer
ROOT.5umelecV¥iz. A.ITA. 0003 %
eled
Connects Packets Bytes
Agent Address Status
ok fail tx = e rx
&’ @ aw 10.0.0,2:80 IDLE o o o o o o
¥ PC zervidor pOnas web
Eed PC_pag WEBs o A6 4.a8 IDLE ] ] ] 0 ] ]
{udp) IDLE 0 0 0 o 0 0
¥ Ezclavo 1 Torre Comunicacionas
37 @Y PLC_Esclavn_t R e IDLE o o o o o o
121 IDLE a a a 1] a a
19600 (udp) IDLE o o o o o o
pcloeled IDLE u] u] u] 1] u] u]
¥ Esclavo 2 Torre Gomunicaciones
37 @Y PLC_Esclavn_z R IDLE o o o 0 o o
121 IDLE a a a a a a
19600 [udp) IDLE 0 0 0 o 0 0
pclizled IDLE a a a o a a
¥ Maestro Torre Cormunicaciones
37 @ pLc_Maestrn o i e IDLE o o o 0 o o
peEal IDLE a a a 1] a a
19600 [udp) IDLE 0 0 0 o 0 0
pclleled IDLE a a a 1] a a
P DEVL 10,0,0,0/24 IDLE a a a o a a
[udp] IDLE 0 0 0 ] 0 0
pclieled IDLE a a a a a a
€] Listo [T ® Internet
——

Segundo. Conexion de los dispositivos:

A) PARA LOS PLC.

En el PC deberemos de tener instalado CX-Programmer con el proyecto
correspondiente a la aplicacion.

En el enlace de cada PLC a través de Ethernet, se realizard la siguiente
configuracion:

(imagenes correspondientes a la configuracion del PLC Maestro)

Configuracion de red [Ethernet] g| Configuracion de red [Ethernet]
Fed ] antm|adg|-] Fed Contralador ]
Direccidn de arigen FINS Mimera de nodo de estacidn de trabajo

Red: g LI =l =l E tectargutométicamente

Direccidn de destino FIMNS

Direccidn IP Murmero de puerto
Red: 1] J;I Modao: |0 4: 4:
| 192168 . 1 . 2 9500

Aceptar | Cancelar Apuda Aceptar | Cancelar Apuda
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Para evitar posibles cortes en la transmision de datos, se ha reducido la longitud de
la trama a 1004 y se ha aumentado el tiempo de respuesta a 10 seg.

Para poder conectar de forma simultanea con los tres PLC, es necesario indicar el
numero de nodo de la estacién de trabajo y que éste coincida con el ultimo digito
de la IP del SiteManager (DEV2).

De este mismo modo configuraremos el enlace con los Esclavos poniendo la
direccién IP que corresponde a cada uno de ellos.

B) PARA EL PC SERVIDOR WEB.
Utilizaremos Internet Explorer. En su barra de direccion indicaremos

http://192.168.1.10/entrenador.html (direccion IP asignada la PC donde esta

corriendo la aplicacion que hace de Servidor de paginas web y el nombre la pagina
web indice)

2 Tt of Web Fags - icrunatl feds et Ipdates TE
P A R Ty r
Qwon - o @) D)) Keana revos &) 5 ® o o
] Y T A oo ey Ll > 1 =
€ oot oo | €] wereh aeona 2
T ESCLAYO L =
A FRSPOT
D) \» s by s | 0. \P ‘
\ ._ 0 K
. 3L E VTR : ;

..' In—iBTo

) vedacto Tt

C) PARA EL PC SERVIDOR WEBCAM.
Utilizaremos Internet Explorer. En su barra de direccién indicaremos

http://192.168.1.10:8081 (direccién IP asignada la PC donde estd corriendo la
aplicaciéon que hace de Servidor de video y el puerto que utiliza)
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