CONTROL DE PROCESOS “SCADA”

INTRODUCCION

El nombre de SCADA corresponde a la abreviatura de “Supervisory Control
And Data Acquisition”, es decir: adquisicién de datos y supervision de control. Un
SCADA es un software de aplicacion especialmente disefiado para funcionar sobre

ordenadores de produccion,
proporcionando

comunicacion con los
dispositivos  de  campo
(controladores  auténomos,
automatas programables,
etc) y controlando el
proceso de forma automatica
desde la pantalla del
ordenador. Ademas, provee
de toda la informacién que se
genera en el proceso
productivo a  diversos
usuarios: control de calidad,
supervision, mantenimiento,
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etc.

Ejemplo de pantalla de una aplicacion SCADA

Hay multitud de productos SCADA en el mercado, los cuales se pueden dividir

en dos grupos:

>

Especifico de cada fabricante, sélo funciona con sus productos (SCS de Omron,
CXSupervisor de Omron, WinCC de Siemens, etc.)

Genérico, valido para productos de varios fabricantes. Necesita de software
adicional para la realizacion de las comunicaciones (InTouch, LabView, etc.)

Un SCADA constara de una ventana de edicion, desde la cual se va realizando

la programacion de todas las ventanas de la aplicacion con todos sus condicionantes, y
de el programa de RUNTIME que hace “correr” la aplicacién en comunicacion con los
distintos dispositivos de campo.

VENTANA DE EDICION

Desde la ventana de edicion, se podra acceder a todas las opciones de

configuracion mediante menus desplegables 6 botones de acceso directo.
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La ventana estara dividida en varias partes:

Barra de menus desplegables. Contiene los mends habituales de Windows mas
algunos especificos de cada fabricante

Barra de general de herramientas.

Barra de iconos de formato.

Barra de herramientas de dibujo

Zona del explorador de la aplicacion

Pantalla de dibujo y animacion.

Barra de tratamiento de objetos agrupados

Barra de estado
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BARRAS DE MENUS Y CAJAS DE HERRAMIENTAS

Todos los SCADAS incorporan una herramienta de dibujo, mediante la cual se
puede dibujar cualquier objeto. Estos objetos, mediante las barras de herramientas, se
podran modificar, cambiar tamafio, color, grosor de lineas, textos, etc., a voluntad. Se
podran agrupar, alinear, colocar delante, etc., y una vez dibujados y configurados,
guardarlos para su posterior utilizacion todas las veces que se desee.

También se dispone de objetos complejos ya dibujados, tales como botones,
graficas, alarmas, incluso de la opcién de insertar imagenes de un archivo ya creado
(BITMAP).

ASISTENTES (WIZARDS)

Cuando un objeto se ha dibujado, hay que animarlo (asociarlo a una accidn).
Todos los SCADAS disponen de una serie de objetos de uso mas frecuente ya dibujados
y semi editados (Elementos inteligentes), de forma que simplemente configurando un
ndmero minimo de parametros se consigue su funcionamiento.

Access | |

sider |

Ejemplo de varios Wizards de los disponibles en InTouch

Estos objetos aparecen agrupados por temas: pulsadores, lamparas, graficas,
interruptores, relojes, etc., una vez seleccionado, se deposita en pantalla y se edita,
asociandolo al “punto” de comunicacion, el cual se encargara de su animacion. Segun



las caracteristicas del objeto, también se podra cambiar algunos aspectos de su
apariencia (color, texto, etc.).

ETIQUETAS (TAG)

El nlcleo de un SCADA es su base de datos de ejecucion. Esta base de datos,

contiene todos los valores actuales de los elementos de dicha base (llamados etiquetas).
Cada etiqueta contiene una variable que puede ser de varios tipos:

>

>

>

>

interna, la variable es utilizada exclusivamente por el software del scada.
externa, la variable se utiliza como enlace entre el scada y el PLC

grupos de alarmas

asociados a graficos historicos

binaria, el estado de la variable es un “cero” o un “uno”

namero entero, (ejem. 20567,345)

ndmero real, (ejem. 5.46 x 10*?

alfanumérico, la variable contiene una cadena de texto

del propio sistema. Variables ya configuradas y utilizadas por el sistema (por
ejemplo la fecha y la hora del PC)
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Ejemplo de tarjeta a rellenar para definir una etiqueta de tipo

va a utilizar en un historico, si se va a configurar como alarma, etc.
Antes de animar los objetos dibujados hay que tener editados las etiquetas

necesarias.

ENLACES DE ANIMACION
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Un objeto, segln sus caracteristicas se puede animar de varias formas:
> Usandolo como entrada de datos
> Como una barra de desplazamiento
> Como un pulsador que realizard una accién
> Cambiando el color de sus lineas
> Cambiando su tamafio
> Desplazéandolo
> Cambiando su color de relleno
> Uséndolo como visualizador (display)
> Cambiando el color de un texto
> Uséndolo como porcentaje de relleno (aplicacion en depdsitos)

A un objeto se le podran adjudicar varias acciones a la vez. Cada accién ira
asociada a una etiqueta. Cada accidn necesitara que se le definan otros parametros
adicionales tales como:
valores Il'mite, estado Fushbutton -» Discrete Yalus
por defecto, valores
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Ejemplo de accion adjudicada a un pulsador de marcha (set)

SCRIPTS
Los scripts permiten ejecutar comandos y operaciones légicas basadas en
criterios especificados. Pueden ser de varias clases: aplicacion, ventana, tecla,
condicion, cambio de datos, etc. En todos ellos el scripts sera leido y por lo tanto
ejecutado cuando se cumpla la condicién previa del mismo (segun la clase de script)
En la figura, se ve un
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ALARMAS

Todo SCADA proporciona un sistema de notificacion para informar al operador
de las condiciones del proceso y del sistema. Este sistema permite la visualizacion,
registro e impresion de alarmas de proceso y eventos del sistema. Las alarmas



representan avisos de condiciones anormales del proceso, mientras que los eventos
representan mensajes normales del estado del sistema.

Existen dos sistemas de alarmas: local y distribuida. El sistema local se utiliza
para mostrar y reconocer alarmas del dispositivo local conectado al SCADA. El sistema
distribuido se utiliza para mostrar y reconocer alarmas de cualquier dispositivo, cuando
el SCADA esté conectado a un sistema en Red (mediante un Bus de datos).

Las alarmas pueden ser de varios tipos segln sus caracteristicas:
> Discreto (cambio del tag de 0 a 1 0 a la inversa)
> Desviacion (cuando el tag se desvia por encima ¢ debajo del valor especificado)
> Frecuencia de cambio (cuando el tag cambia de valor un numero excesivo de veces en

un tiempo prefijado)
> Valor (alto, bajo, muy alto, muy bajo)
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Tarjeta de configuracion de alarmas estandar — Visores de alarmas estandar y distribuidas.

Para visualizar las alarmas es preciso disponer de un VISOR en el cual, cuando se
active la alarma, aparecera toda la informacion relativa a la misma (hora y fecha, tipo de
alarma, nombre, grupo, valores limites, etc.) en dicho visor. Sera necesario disponer de
pulsadores de “enterado” para que el color del texto cambie indicando dicho
reconocimiento de la alarma. Cuando se normalice el estado el mensaje dejara de
visualizarse.

Los visores se podran editar desde las respectivas tarjetas de configuracion, en ellas
se podra modificar la apariencia (colores de texto y lineas), se indicara si es un histérico
de alarmas, grupo al que pertenecen, prioridad, columnas a visualizar (pulsando al boton
“formato del mensaje de alarmas™), etc.

RECETAS

Una receta es una coleccion de puntos almacenados en un fichero con valores
predefinidos. Cada punto representa un ingrediente en una receta concreta. Por ejemplo,
para la obtencion de un color determinado en la pintura de un coche, la receta de dicho
color puede estar formada por: 1% del punto “verde esmeralda”, mas 10% del punto
“azul cobalto”, mas 4% del punto “negro marfil”, mas 15% del punto “rojo”, mas 70%
del punto base del color “blanco”.

Cuando se carga una receta, los valores de cada punto se actualizan a la
informacién almacenada en el fichero.



Las recetas se podran crear y modificar desde el sistema RUNTIME.
Una receta tendra asociado un nivel de seguridad que impida a algunos de los
usuarios su manipulacion.

GRAFICAS DE TENDENCIA
Un SCADA dispondra de dos tipos de gréficas:
> Tiempo real (los cambios se actualizan y visualizan inmediatamente)
> Historico (los cambios son almacenados en un fichero y se pueden visualizar e
imprimir cuando se quiera, incluso durante el RUNTIME.
Las graficas posibilitaran la vision de varias curvas (asociadas a puntos)
simultaneamente. Daran informacion del valor y de la fecha en cada momento.
Para su creacioén se dispone de herramientas especiales, bien en la caja de
herramientas, bien en los WIZARDS.
Para crear una grafica de tiempo real, se selecciona el icono correspondiente y se
coloca en la posicién

correspondiente en la pantalla
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mas importante, puntos que estan asociados a cada curva.

Durante la ejecucién del programa, se visualizaran los valores correspondientes
a los puntos asignados los cuales se actualizaran segun el tiempo prefijado. Cuando la
pantalla de la grafica sea “llenada” por las curvas, conforme se realice la actualizacion,
los valores iniciales que ya no tienen cabida en la grafica, se perderan.

Para crear un historico, se procede igual que para la de tiempo real. Si se
selecciona desde un objeto animado (wizard), una vez situada la grafica sobre la
pantalla, pinchando sobre ella se abre una ventana de dialogo , en la que ademas de
seleccionar la apariencia de la misma, hay que editar dos puntos de animacion para el
funcionamiento de dicho histérico, existe la opcion de que sea el propio programa el
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tener guardada la informacién a visualizar
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ejemplo, se puede crear un script de forma | 8 _Pen#l.. | .. unssigned..

que cada X tiempo se lea y ejecute la | @ Fen#2. | . unessoned..

accion: histTrend,updatetrend=1. g e

Si durante la ejecucion se pincha | g o e iasined .
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y la hora a visualizar, especificando la
amplitud de la misma (tiempo a ver en la
grafica). Si se selecciona la fecha y hora actual y se ha configurado una actualizacion
automatica, parecera una grafica de tiempo real.

COMUNICACIONES (DDE)

Los SCADAS utilizan para la comunicacion con otros programas de Windows el
protocolo de comunicaciones “Intercambio dinamico de datos” DDE el cual es del tipo
mensaje y requiere de tres elementos de informacion para establecer enlaces
correctamente y transferir datos. EI nombre de la aplicacion, nombre de tdpico y
nombre de elemento.

DDE, disefiado por Microsoft, permite a las aplicaciones en el entorno de
Windows, enviar y recibir datos e instrucciones entre si, implementando una relacion
cliente/servidor entre dos programas que se encuentren en ejecucion. Algunas
aplicaciones pueden ser simultaneamente cliente y servidor.

Comunicacion con Excel.

Para definir la comunicacion con Excel, hay que definir el “Nombre de Acceso”
correspondiente (desde el menu “Especial”), se puede poner cualquier nombre de
acceso, en nombre de la aplicacion hay que poner obligatoriamente “Excel” y en
nombre del tépico, se pondrd en nombre de la hoja de Excel sobre la que estemos
trabajando. Con estos datos, se habra definido el enlace entre el SCADA y Excel.

Cada celda de la hoja de calculo, necesita de un punto (tagname) de enlace. Al
crear el punto, debemos definirlo de 1/O, segin el formato de la celda, serd de
entrada/salida en formato de bit, numérico (entero o real) 6 de texto. Cuando se ha
definido el tipo hay que especificar el nombre de acceso que va a utilizar para la
comunicacion y el Item. El Item es la direccion de la celda de Excel con la que se va a
comunicar, el formato utilizado es linea columna, por ejemplo la celda C4 se definiria
como L4C3 (linea o fila 4, columna 3).

Preparando entradas numéricas o de texto, se podré escribir directamente en las
celdas de Excel y con los visualizadores numéricos o de texto, se leerd el contenido de
la celda correspondiente.

Comunicacion con un PLC



Como ejemplo se utiliza un PLC OMRON modelo CQM1H, el enlace entre el
SCADA (en el ejemplo se utiliza InTouch) y el PLC, utiliza en cable de comunicaciones
estandar de enlace entre el software de programacion del PLC (Syswin 6 Cxprogramer)
y el propio PLC. Cuando se realiza la comunicacion entre el SCADA y el PLC, NO se
puede comunicar Syswin, ya que se utiliza la conexion serie RS232 que no permite mas
que un enlace simultdneamente.

Para enlazar Intouch con Omron, necesitamos tener instalado y abierto el
programa de comunicacion OMRONHL, que se instala desde el CD de enlace 1/0
correspondiente.

Abrir el programa OMRONHL y configurarlo.
> En “com port settings” seleccionar el puerto de comunicacion (COM1 o
COM2)
> En “topic definicién” dar un nombre de enlace y configurarlo . Este nombre
permite comunicar cualquier elemento del PLC (entradas, salidas, relés internos,
temporizadores, etc.) con
Intouch. En en ejemplo se

utiliza como nombre de ;.une [T o |

topico TIM1.
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BCD, poniendo que con el contacto 253.13 (siempre a ON) convertimos el dato
de DM22 en hexadecimal a BCD y lo guardamos en DM20.

> Volcar el programa al PLC, ponerlo en RUN y NO estar en linea para dejar el
puerto de comunicacion libre para OMRONHL.

> Ir al diccionario de tagnames y crear un nuevo llamado TIM1, configurarlo
como entero de entrada/salida y ponerle como nombre de acceso OMRONHL y
como item DMO022. (en DMO020 se guardara el tiempo a contar por el TIM1 en
BCD).

> Para visualizar el tiempo actual del temporizador, crear un tagname llamado
“tiemporeal” el cual serad
entero de entrada salida,
utilizar& como nombre de
acceso OMRONHL vy el item | Closed i s
sera PV1 (en la ayuda de o
OMRONHL vemos que la ‘!IQ' L
direccién a utilizar para la
comunicacion con
contadores y temporizadores
es PV, el uno hace referencia 2 5 9
al en este caso temporizador
1)

> Para poner a funcionar el CONTROL DE TIM]
temporizador, crear un :
tagname Ilamado
“marchatiml1” que serd discreto de entrada/salida, su nombre de acceso sera
OMRONHL y el item 05000 (bit de 1R50.00).

> Para visualizar el estado de la salida, crear un tagname llamado
“salidal0000”que sera discreto de entrada/salida, su nombre de acceso sera
OMRONHL y el item 10000 (bit de IR100.00).

> Crear una nueva pantalla y llamarla por ejemplo PLC. Colocar en ella y en la
principal teclas de acceso a ambas.

> Editar una pantalla en Intouch desde la cual se puede poner en marcha el
temporizador, visualizar el valor actual (PV), introducir el valor a contar y ver
cuando éste activa la salida.

Comunicaciéon con una red de PLCs

Trataremos como realizar el enlace de un SCADA (en el ejemplo Intouch) con
una red de PLCs utilizando dos ejemplos:

A RS422 con autdmatas Omron
B Profibus con autématas Siemens S7

A Maestro (Intouch), esclavos (PLCs) utilizando para la comunicacion la salida
RS232 del PC vy las tarjetas de comunicaciones SCB41 en cada esclavo (RS422), para
que el puerto RS232 del PC pueda enlazar con los esclavos es necesario utilizar un
conversor RS232/RS422 (Westermo)



CABLEADO DE LA RED

PC

WESTER
1
— [E——
O °
1]

MO PLC1

PLC2

|

A

|

i

PLC3

Cable paralelo 9 pins

W

PLCL

PLC2

El cable de unién entre PC y WESTERMO es un cable paralelo normal de 9 pins.

TD
RD
RTS
CTS
DSR
SG
DCD
DTR
RI

La union entre el Westermo y el primer PLC es uniendo los 4 puntos de la siguiente

TD 3 3
RD 2 2
RTS T o 7
CTS 8 s 8
DSR B s 6
SG B s 5
DCD 1. 1
DTR 4o, 4
RI O s 9
forma:

R+ (R 1
R- 2 2
T+ 3 6
T- 4o, 8

(R 1

2 2

B s 6

8 s 8

SDA-

SDB+
RDA-
RDB+

La posicién de los microinterruptores del Westermo es: SW2 = 1,4,6 a ON (también
3,5,6) ySW3=1,3,4a0N.
Con este cableado, desde SYSWIN se puede comunicar con cualquiera de los PLCs
usando la red, para ello, debemos numerar el puerto B de la tarjeta SCB41 con el
se

nimero de esclavo
COMUNICACIONES”

correspondiente,

hace desde

“PROYECTO

Pardmetros de comunicacion sefie | Pardmetros de comunicacion serie |

Puerto: Baudiosz: Unidad: Puerto: Baudiosz: Unidad:
[comz: ]| [se00 -] [comz: ]| [se00 -] lestdel PLL |
Protocolo: Protocolo:
[ASCII 7 bits paridad Par 2 stop ]| Protacolos.. | [ASCII 7 bits paridad Par 2 stop ]| Protacolos... |
Estado: Restablecer | Estado: Restablecer |
| Conectado. | Conectado.

Coner |




SYSWIN s6lo puede comunicar simultdneamente con uno de los PLCs
[ Edit Data Chanae Samnt

Intouch comunica con todos haciendo un
barrido de toda la red de forma que en una
misma pantalla activa puede haber
elementos de distintos autématas y
visualizar y controlar distintos parametros
de cualquier automata. A través de
Intouch, utilizando scripts se pueden dar
6rdenes de un PLC a otro, por ejemplo, al
accionar una entrada del PLC1 que se
conecte una salida del PLC3.

Para la comunicacion de Intouch con los
PLCs necesitamos crear un nombre de
acceso por cada autémata, para facilidad
de comprension, es interesante dar los
mismos nombres a los tdpicos que se

configuran desde OMRONHL. Desplegar
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ENTRADAPLE == 1 THEN
SALIDAPLE2 =1

aF
SALDAPLCZ=0;
EHDIF

Fl

o
=

i

LCancel

Save

Hestoie

i

Currvenl

Yaldate

]
-
=
=
s
f=]
=
£

Al

String...
Math.

Spztem...
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Topic Definition 1

el mend “Configure” y definir los
distintos “tépicos” (uno por cada PLC). Tapics:
Topics:
Para definir un tépico nuevo, pulsar en iﬂﬁimﬂz
NEW vy editar los apartados siguientes P Mew
(ver figura de la pagina siguiente): _
Puerto de comunicaciones. Modily...
En Unit Address, especificar en nimero e
de esclavo correspondiente al puerto B. =
En Update Interval poner el tiempo
deseado de escaneo de INTOUCH
Con los topicos de comunicacion
configurados, arrancar INTOUCH, "= FEE=
desplegar el mend “Special” y e [ow |
seleccionar “Nombres de acceso” | e osmmre ot | s [ ]

poner un nombre de acceso para cada

" [W-Series PLC

" Digital Controller

 Signal Processor

PLC, se puede utilizar el mismo que el
de el tépico. Pulsando en Modify, se
configuran los nombres de acceso,

Urit Address:

—

Update [nterval |10 MEecs

V' Automaticaly Switch to Monitor Mode on “Writes

Communication Type Wi it lu—
vemos como el nombre de acceso y el { & Lo O Netwets [
topico pueden ser los mismos.
Es importante poner el nombre de la aplicacion correctamente.
La aplicacion que se utiliza para la
comunicacion es el SOFT omronhl. Access Nape: [avtomatal
Si se tuvieran varias redes enlazadas

Made Manme: LCancel |

entre si, en Node Name, habria que
poner el nombre dado al nodo (union
entre dos redes).
El paso siguiente es preparar los
distintos tagnames o puntos de enlace
INTOUCH-PLC.

Applic:ation M ame:

|arnrorbl

Topic Mame:

|aut0mata‘l

Which pratocal to uze
’7 * DDE

" SuiteLink

When to advize server
’7  fdvise all items

i+ Advize only active items




Ir al diccionario de tagnames y crear los necesarios para los distintos automatas.
Para ver la nomenclatura a emplear en la utilizacién de los Items, mirar en la ayuda de
OMRONHL.

B Comunicacion Intouch con autématas Siemens S7 en bus Profibds.

Para realizar la comunicacion de Intouch con profibls, es necesario tener
instalado en el PC la tarjeta de comunicaciones tipo CP5613 o similar, con esta tarjeta
se puede integrar el PC en la red profibls como un elemento mas de la misma con
direccion propia.

El enlace de PROFIBUS con SIMATIC s6lo necesita de la tarjeta perfectamente
configurada. Para enlazar INTOUCH con PROFIBUS, ademés necesitaremos de dos
software adicionales: COMLS7 para el enlace de PROFIBUS con otros software, y
SIMATIC NET S7 para el enlace de INTOUCH con la red. Ambos enlazan entre si
permitiendo la comunicacion entre PROFIBUS-INTOUCH. (ver en el tema profibds la
configuracion de la tarjeta)

Software de enlace de profibus

Realizar la configuracion de COMLS7 BIE
realizando los siguientes pasos. Mot name: Hetwnrk tyne

moize: | [rrmmnmnes -1

> 1Ir a INICIO - SIMATIC -
SIMATIC NET - COMLS7,
entrar, aparece la siguiente PUESTD 1

1 [ Edit 57 connection salected on left

Homc: LINEA_TRENSPDRTE
¥FD Hamc WFO1

" B7 connection lizt

ventana.
> Poner nombre al nodo (uno G
CuanUiera). Local TSAP: 0100 (horadecimall

Fomote TSAP:  |01-02  (hegadccimal)

Deviea ID: PE —! L — Rack 0 Skt 2

> En S7 conexidn list, tenemos que
utilizar una conexién por cada
enlace que queramos realizar

> “Name” poner uno por cada Plc
que queramos enlazar.

> “Remote Addr” —importante, la direccién que corresponde al Plc en la red

> “Local TSAP” —01.00 (dejarlo fijo).

> “Remote TSAP” — 01.02 (dejarlo fijo, corresponde a la posicién de la tarjeta en

Delcte l Inacrt I Replace | Cancel |

el PC).

> Pulsar “Replace”.

> En el mend “File” seleccionar [ ErErTLTTI 21
la opcion: “Generate Binary  niambre de schive: Carpstas: [Coctr_|

ambre de ACiiroo Larpe ‘?.5. ) _ Acaptar
DB As...” aparece una ventana  [MDISESLDE e G asheonn o —
en la que debemos de =
seleccionar el fichero anterior . Ayuda
NOMBRE FICHERO.LDB, £ COMSTNT i
una vez seleccionado pulsar & v
“Aceptar”. _ _
, Gardar como bpo LImidadz=z:

> Nuevamente en el menu |* Idb [tzet orma: i =kt _:j | Hec LI

desplegable “File”, seleccionar

la opcién “Save Text DB” y seleccionando en la nueva ventana el nombre del
fichero, pulsar “Aceptar” y salir de COML S7 salvando los cambios de
“NOMBRE FICHERO.txt” que se guardaran en el directorio
C:\Siemens\Simatic.Net\ComS7.NT\NOMBRE FICHERO,txt.



> Para terminar de realizar las ——— -

configuraciones necesarias ,

para el enlace de SIMATIC I' NE—
con INTOUCH, arrancaremos  [Fuestot
el programa “siemens e
SIMATIC NET S7” al cual LB
accedemos desde INICIO- Dielete
PROGRAMAS-
WONDERWARE FACTORY
SUITE-IO SERVERS. Una
vez dentro del programa, en el
menU desplegable “Configure” se selecciona la opcion Topic definicion, aparece
una ventana en la cual iremos editando los topicos necesarios para el enlace
(uno por cada plc ¢ direccion del bus que queramos enlazar). Los nombres de los

il B

topicos pueden ser iguales que los x
nombres de los dados en el soft NGNERGIE
COML S? (en el ejemplo, aS|, se ha CE-hame:m Cancel I
heChO). e T AutoGen I
> Connestion: [[INEA_TRANGFORTE x] |

En la definicion de cada tépico hay
que elegir eL nombre de la tarjeta de ~ ereneE @ m o opesn

comunicaciones (CP5613), el nombre del  Ebeceesiopdaeqtmna: [ :;?S;Ap'd
VFD puesto en COML S7 y el nombre de la jj;yl‘”m:; € o
conexion dado en el COML S7. elresto de las " ' Foke mods
opciones dejarlas como aparecen por defecto. 6 e oy ikl
Conviene seleccionar el intervalo de £ it cyelc senices: [0 © Full ptinizator
lectura (Update Interval) a un tiempo acorde bl e verts—
con nuestras necesidades. Tiempos COMOS | msvsestneas [ m | | o
utilizados con muchos tagnames influyen en Upde T [3000 — ms £ Enatle Events

el tiempo de respuesta del bus profibis en
general.

Es necesario tener éste programa abierto antes de entrar en intouch para que las
comunicaciones se realicen correctamente.




